
山口銀行が提供するセキュリティツール 

■ 電子証明書（必須） 

「電子証明書」は、本サービスを利用される契約者さまの本人確認を行うものです。 

サービス開始時に使用されるパソコンにあらかじめ「電子証明書」を格納していた 

だきます。 

サービス開始後は、契約者番号・利用者 ID・ログインパスワードおよび電子証明書 

により契約者様のご本人の確認を行います。契約者番号・利用者 ID・ログインパス 

ワードによる確認よりも厳正な本人確認を行うことで、第三者の成りすましによる 

不正利用を防止します。 

■ ウィルス対策ソフト「Rapport（ラポート）」 

Rapport（ラポート）は、インターネットバンキングを標的とした認証情報の詐取を 

狙うウィルスを検知・駆除し、フィッシング詐欺を防止するインターネットバンキ 

ング専用のウィルス対策ソフトです。 

■ ワンタイムパスワード 

ワンタイムパスワードは使い捨てのパスワードです。 

ログイン時に契約者番号、利用者ID、電子証明書に加えワンタイムパスワードによ 

り、さらに厳格な本人確認を行います。また一度使用したワンタイムパスワードは 

無効となりますので、万が一ウィルスやフィッシング等によりワンタイムパスワー 

ドが盗まれたとしても、不正に利用されることはありません。 

お客さまのスマートフォンやパソコンを使用し専用のアプリにより生成するソフト 

ウェアトークン・専用の機器により発行するハードウェアトークンをいずれも無償 

で提供しております。 

またスマートフォンによるソフトウェアトークンを利用した場合は、振込・振替サ 

ービスの際に、お取引の内容をスマートフォンにお送りするプッシュ通知認証をご 

利用いただけます。 

なお、ワンタイムパスワードを使用した場合は、都度指定方式による他行あての当 

日扱いのお振込みが可能になります。 

■ EV－SSL 証明書 

正当な山口銀行のインターネットバンキングサービス画面を表示すると、画面上部 

のアドレスバーに鍵のマークが表示されます。 

サービスご利用の際は、アドレスバーに鍵のマークがあることをご確認ください。 


